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Contenido

Curso de análisis de malware

1. INTRODUCCIÓN

Presentación

¿Qué es el malware?

Procedimiento para el análisis de malware

Análisis dinámico, estático y online

Consideraciones de hardware para análisis

Test repaso Introducción

2. LABORATORIO DE ANÁLISIS

Software de virtualización

Diseño y despliegue de máquinas virtuales

Herramientas de análisis

Test repaso Laboratorio de análisis

3. ANÁLISIS DE MALWARE

Obtención de malware y análisis estático

Sandbox y análisis dinámico

Interpretación de informes

Test repaso Análisis de malware

4. CREACIÓN DE MALWARE

Herramientas para la creación de malware

Laboratorio: Creación de un malware básico (Parte I)

Laboratorio: Creación de un malware básico (Parte II)

Test repaso creación de Malware


	Contenido
	Contenido
	1. INTRODUCCIÓN
	Presentación
	¿Qué es el malware?
	Procedimiento para el análisis de malware
	Análisis dinámico, estático y online
	Consideraciones de hardware para análisis
	Test repaso Introducción

	2. LABORATORIO DE ANÁLISIS
	Software de virtualización
	Diseño y despliegue de máquinas virtuales
	Herramientas de análisis
	Test repaso Laboratorio de análisis

	3. ANÁLISIS DE MALWARE
	Obtención de malware y análisis estático
	Sandbox y análisis dinámico
	Interpretación de informes
	Test repaso Análisis de malware

	4. CREACIÓN DE MALWARE
	Herramientas para la creación de malware
	Laboratorio: Creación de un malware básico (Parte I)
	Laboratorio: Creación de un malware básico (Parte II)
	Test repaso creación de Malware



