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Curso de Ciberseguridad en WordPress

1. INTRODUCCION

Presentacioén

Contexto de seguridad en WordPress

2. SEGURIDAD EN EL SERVIDOR HOSTING

Hosting compartido vs Hosting privado
SLA y caracteristicas de seguridad
Configuracion de PHP y Apache
Seguridad en la base de datos

Certificados y comunicaciones cifradas

3. SEGURIDAD EN USUARIOS, ROLES Y VISITANTES

Concepto de minimo privilegio
Ocultacion de usuarios
Mantenimiento de usuarios

Medidas anti-spam

4. SEGURIDAD DE ACCESO

Gestion de contrasefas
Proteccion ante ataques de fuerza bruta

Registro de intentos de acceso exitosos y fallidos

5. SEGURIDAD EN COMERCIOS ELECTRONICOS

Pasarela de pago segura

Comercio electrénico segun la ley LSSI

6. INSTALACION Y ACTUALIZACION DE PLUGINS Y TEMAS WORDPRESS

Concepto de minimo funcionamiento posible
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Identificacion de plugins y temas seguros

Mantenimiento de plugins y temas

7. COPIAS DE SEGURIDAD DEL SITIO WORDPRESS

Tipos de copias de seguridad
Frecuencia de ejecucion
Ubicacion de las copias
Pruebas de restauracién

Plugins de copias de seguridad

8. CUMPLIMIENTO EN PROTECCION DE DATOS

Introduccién al RGPD

Recogida de informacién y tratamiento
Politica de privacidad

Politica de cookies

Plugins de cookies y cumplimiento RGPD

9. AUDITORIA Y ANALISIS DE SEGURIDAD EN WORDPRESS

Metodologia
Monitorizacion de cambios

Escaneo de vulnerabilidades
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