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1. Curso de introduccion a Ethical Hacking

1. Introduccién

Presentacioén del profesor y del curso
Introduccion a Ciberseguridad

2. Cifrado y PKI

Identificacion digital

PKI (Public Key InfrastructurePKI)

3. Netfilter e Iptables

Netfilter - Iptables

Reglas de Iptables

4. Descubrimiento de puertos y servicios
NMAP

Escaneo con Shodan

5. Ataques sobre servicios

Fuerza bruta

Inyecciones SQL

XSS

6. Ataques a nivel de red
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Introduccion

Mac Flooding

Mac Spoofing

Man in the middle

DNS Spoofing

7. Vulnerabilidades y Metasploit
Introducciom n Metasploit
Primeros pasos MSF

Meterpreter

8. Anonimato

Introduccién al anonimato
2. Curso de Triage informético

1. Introduccién

Presentacion

Tipos de malware y caracteristicas
Procesos, conexiones, puertos y protocolos
Diferencias entre un Hacker y un Cracker
C&C (Comand & Control) y direccionamiento
Test repaso Introduccion

2. Busqueda de malware

Mito y realidad sobre el malware

Metadatos, firma y descripcion

Analisis heuristico y Herramientas

Test repaso Blsqueda de malware

3. Anédlisis de archivos ejecutables
Paquetes, ruta de instalacién y ruta de ejecucion
Uso de recursos

Establecimiento de conexiones

Test repaso Andlisis de archivos ejecutables
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4. Emails y phishing
Emails sospechosos y archivos infectados
Laboratorio: Creacion de maquinas virtuales con VMware

Test repaso Emails y phishing
3. Curso de analisis de malware

1. Introduccion

Presentacion

¢, Qué es el malware?

Procedimiento para el andlisis de malware
Analisis dinamico, estatico y online
Consideraciones de hardware para analisis
Test repaso Introduccién

2. Laboratorio de anélisis

Software de virtualizacién

Disefio y despliegue de maquinas virtuales
Herramientas de andlisis

Test repaso Laboratorio de analisis

3. Anélisis de malware

Obtencién de malware y andlisis estéatico
Sandbox y andlisis dinamico

Interpretacion de informes

Test repaso Andlisis de malware

4. Creacion de Malware

Herramientas para la creacion de malware
Laboratorio: Creacion de un malware bésico (Parte I)
Laboratorio: Creacion de un malware bésico (Parte I1)

Test repaso creacion de Malware
4. Curso de Hacking web

1. Introduccién
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Presentacion

¢, Qué es el hacking?

2. Inyecciones de cédigo

SQL Injection

SQL Injection: Ataque en Login
SQL Injection: Obtencién de datos
Cross-Site Scripting (XSS)
Tipos de Cross-Site Scripting
Ataque: Cross-Site Scripting (XXS)
3. Ficheros

Unrestricted File Upload
Ataque: Unrestricted File Upload
Local File Inclusion

Ataque: Local File Inclusion

4. Robo de sesiones

Session Prediction

Ataque: Session Prediction
Fuerza bruta

Ataque: Fuerza bruta

5. Accesos ilegales

Parameter Tampering

Ataque: Parameter Tampering
Control inseguro de roles

Ataque: Control inseguro de roles
5. Curso de Hacking con buscadores: Google, Bing y Shodan

1. Tipos de buscadores, ¢cual elijo?
Presentacion
Motores de blsqueda

2. Google robots
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Qué son los archivos robots.txt

Obtencidn de informacién con Google robots.txt
Hacking con Google robots.txt

3. Hacking con Google

Operadores légicos con Google

Google dorks

4. Hacking con Bing

Operadores ldgicos de Bing

Bing dorks

5. Hacking con Shodan

¢ Qué es Shodan? Operadores logicos y ejemplos.
6. Herramientas automatizadas

¢Para que sirven?

Foca forensic

Shitch

SQLI Hunter

Bingoo

7. Metadatos que son y como obtenerlos
Herramienta Exiftool

Herramienta PyExifToolGui
6. Curso de desarrollo seguro

1. Ciclo de desarrollo seguro de software
Introduccion al curso y presentacion del profesor
Ciclo de desarrollo de software

Requisitos

Arquitectura y disefio

Implementacion

Testeo

Despliegue
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Mantenimiento

2. Seguridad en el desarrollo

Validacion de entradas

Practica de validacion de entradas

Codificacién de salidas

Practica de codificacion de salidas

Criptografia

Practica de criptografia

Buffer overflow

Practica de buffer overflow

3. Seguridad en los procesos y procedimientos
Autenticacion y manejo de contrasefias
Préactica de Autenticacion y manejo de contrasefias
Manejo de sesiones

Préactica de manejo de sesiones

Manejo de errores y log

Préactica de manejo de errores y log

4. Seguridad en la configuracion del entorno
Control de acceso

Practica de control de acceso

Proteccion de datos

Practicas de proteccion de datos

Seguridad de comunicaciones

Practica de seguridad de comunicaciones
Configuracion del sistema

Préctica de configuracion del sistema
Seguridad en Bases de datos

Préactica de seguridad en Bases de datos
Manejo de ficheros

Practica de manejo de ficheros
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Manejo de memoria
7. Curso OSINT: Técnicas de investigacion e inteligencia en fuentes abiertas

1. Introduccion

Presentacion del curso y profesor

2. OSINT

Inteligencia y ciberinteligencia

OSINT, HUMINT, SOCMINT, CYBINT
Ciclo de inteligencia

Credibilidad vs. fiabilidad

Factor humano

3. Hacking con buscadores

Google Hacking

Dorks en buscadores generalistas
Blsqueda inversa de imagenes
Buscadores tecnoldgicos

Buscadores en Deep&Dark Web
Reto: Hacking con buscadores

4. Metadatos

¢, Qué son los metadatos?
Herramientas para la extraccién de metadatos: ExifTool
Herramientas para la extraccion de metadatos: Foca
Reto: Metadatos

5. Herramientas

Entorno

OSRFramework (Parte 1)
OSRFramework (Parte I1)
OSRFramework (Parte 111)

Maltego

Repositorios OSINT
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WHOIS y direcciones IP

Reto: Herramientas

6. Monitorizacién en OSINT
Herramientas de monitorizacion OSINT
Servicios de alerta

7. Privacidad y anonimato

Creacion de identidad an6nima digital

Enmascarando nuestra identidad
8. Curso de Metasploit Framework

1. Introduccién a Metasploit

Presentacion

¢, Qué es Metasploit?

2. Instalacion de Metasploit Framework

Instalacion de Metasploit en Linux

Instalacion de Metasploit en Microsoft Windows

3. Configuracion y fundamentos de Metasploit Framework
Ejecutar servicios de Metasploit

Comandos msfconsole

Exploits y tipos de Payloads

Generando Payloads

Bases de datos

Shell Meterpreter

4. Information Gathering (Recopilacién de informacion)
Escaneo de puertos

Usando Metasploit para descubrir vulnerabilidades MSSQL
Identificacion de servicios

5. Escaner de vulnerabilidades

Nmap Scripts

Nessus: escaner de vulnerabilidades
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6. Ataques del lado del cliente

Troyano para Linux

Phishing

PDF Malicioso

7. Post explotacion

Escalada de privilegios

Persistencia con NetCat

Capturando tréafico

Captura de pantalla

Buscando contenido en maquinas comprometidas
John the Ripper: rompiendo Hashes

8. Meterpreter scripting

Personalizacion del Payload Meterpreter

9. Mantenimiento de acceso

Keyloggin

Shell Meterpreter persistente

10. Uso avanzado de Metasploit
Backdorizando archivos .EXE

11. Entorno grafico de Metasploit Framework
Armitage GUI

Médulos auxiliares
9. Curso de Seguridad en Redes con Snort

1. Snort

Presentacion del profesor e introduccién a Snort
Instalacion de Snort

Reglas |

Reglas Il

Unified |

Unified Il
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Adquisicién de datos (DAQ)
Configuracion

2. Preprocesadores
Session |

Session I

Reputation

HTTP |

HTTP Il

PortScan
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