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3. Curso de analisis de malware

1. Introduccion

Presentacion

¢, Qué es el malware?

Procedimiento para el andlisis de malware
Analisis dinamico, estatico y online
Consideraciones de hardware para analisis
Test repaso Introduccién

2. Laboratorio de anélisis

Software de virtualizacién

Disefio y despliegue de maquinas virtuales
Herramientas de andlisis

Test repaso Laboratorio de analisis

3. Anélisis de malware

Obtencién de malware y andlisis estéatico
Sandbox y andlisis dinamico

Interpretacion de informes

Test repaso Andlisis de malware

4. Creacion de Malware

Herramientas para la creacion de malware
Laboratorio: Creacion de un malware bésico (Parte I)
Laboratorio: Creacion de un malware bésico (Parte I1)

Test repaso creacion de Malware
4. Curso de Hacking web

1. Introduccién

®



Presentacion

¢, Qué es el hacking?

2. Inyecciones de cédigo

SQL Injection

SQL Injection: Ataque en Login
SQL Injection: Obtencién de datos
Cross-Site Scripting (XSS)
Tipos de Cross-Site Scripting
Ataque: Cross-Site Scripting (XXS)
3. Ficheros

Unrestricted File Upload
Ataque: Unrestricted File Upload
Local File Inclusion

Ataque: Local File Inclusion

4. Robo de sesiones

Session Prediction

Ataque: Session Prediction
Fuerza bruta

Ataque: Fuerza bruta

5. Accesos ilegales

Parameter Tampering

Ataque: Parameter Tampering
Control inseguro de roles

Ataque: Control inseguro de roles
5. Curso de Hacking con buscadores: Google, Bing y Shodan

1. Tipos de buscadores, ¢cual elijo?
Presentacion
Motores de blsqueda

2. Google robots

W)



Qué son los archivos robots.txt

Obtencidn de informacién con Google robots.txt
Hacking con Google robots.txt

3. Hacking con Google

Operadores légicos con Google

Google dorks

4. Hacking con Bing

Operadores ldgicos de Bing

Bing dorks

5. Hacking con Shodan

¢ Qué es Shodan? Operadores logicos y ejemplos.
6. Herramientas automatizadas

¢Para que sirven?

Foca forensic

Shitch

SQLI Hunter

Bingoo

7. Metadatos que son y como obtenerlos
Herramienta Exiftool

Herramienta PyExifToolGui
6. Curso de desarrollo seguro

1. Ciclo de desarrollo seguro de software
Introduccion al curso y presentacion del profesor
Ciclo de desarrollo de software

Requisitos

Arquitectura y disefio

Implementacion

Testeo

Despliegue

W)
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7. Curso OSINT: Técnicas de investigacion e inteligencia en fuentes abiertas
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Maltego

Repositorios OSINT

W)



WHOIS y direcciones IP
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8. Curso de Metasploit Framework
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6. Ataques del lado del cliente

Troyano para Linux

Phishing

PDF Malicioso

7. Post explotacion

Escalada de privilegios

Persistencia con NetCat

Capturando tréafico

Captura de pantalla
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John the Ripper: rompiendo Hashes
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Armitage GUI
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9. Curso de Seguridad en Redes con Snort

1. Snort
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Unified |
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Adquisicién de datos (DAQ)
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2. Preprocesadores
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HTTP |
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PortScan
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