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Contenido

Curso de introduccion a la
Ciberseguridad

1. INTRODUCCION

Presentacion

¢Qué es la ciberseguridad?
Importancia de la ciberseguridad
Conceptos basicos de ciberseguridad
Introduccion al modelo RMIAS

Principales amenazas de seguridad

2. SEGURIDAD ADMINISTRATIVA

Politicas, procedimientos y guias

Marcos de gestion y Gobierno de la seguridad

3. SEGURIDAD FiSICA

Seguridad fisica

4. SEGURIDAD LOGICA

Gestion de activos

Gestiodn de identidades y Control de Acceso

Requisitos del negocio para el Control de Acceso

Gestiodn del acceso de usuarios y Responsabilidad de usuarios
Control de Acceso a sistemas y aplicaciones

Proteccion de la informacion y Criptografia

Copias de seguridad, seguridad en el correo y monitorizacion
Seguridad en el punto final

Seguridad en red

)



Gestidn de incidentes

5. CUMPLIMIENTO Y CIBERSEGURIDAD

Cumplimiento y ciberseguridad
RGPD

PCI DSS

)
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