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Contenido

Curso de Hacking Tools & Forensic: Red
Team

1. INTRODUCCION

Presentacioén

2. TAXONOMIA DE UN ATAQUE

Inyeccion SQL y fuerza bruta

Practica: Inyeccion SQL y fuerza bruta

Cross-site Scripting (XXS) y Server Side Includes (SSI)
Practica: XXSy SSI

Inyeccion de codigo

Phishing

3. HACKING INFRAESTRUCTURAS

Buscando objetivos con Shodan y ZoomEye
Google Dorks
Ataques Man in the Middle

Cracking wifi

4. FORENSIC

Introducciodn a la informatica forense
Normativa RFC3227

Volcados de memoria en Linux y Windows
Herramientas utiles: Nmap

Herramientas utiles: Wireshark
Herramientas utiles: Volatility

Herramientas utiles: Dumpit

W)



Herramientas utiles: Autopsy
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