@ Openllebinars

OpenWebinars certifica que

Marco Antonio Delgado Martinez

Ha superado con éxito

Fundamentos Legales de la

Ciberseguridad y Proteccion de
Datos

5 horas 28 febrero 2024

Manuel Agudo




Contenido

Fundamentos Legales de la
Ciberseguridad y Proteccidon de Datos

1. INTRODUCCION

Presentacioén

2. MARCO LEGAL DE LA CIBERSEGURIDAD

Introduccidn al ambito legal de la Ciberseguridad
Principales regulaciones y normativas internacionales
Leyes nacionales especificas sobre Ciberseguridad

Estandares internacionales en materia de Ciberseguridad

3. PRIVACIDAD Y PROTECCION DE DATOS

Introduccién al Derecho de Proteccion de datos
GDPRy LOPDGDD
CCPA, ISO 27701y otras regulaciones clave

Infracciones por incumplimiento y sanciones mas habituales en materia de Proteccion de datos

4. DELITOS INFORMATICOS Y SU PROCESAMIENTO

Tipos de delitos informaticos y su tipificacion legal
Proceso legal tras un incidente cibernético

Casos de estudio y jurisprudencia relevante

5. COMPLIANCE Y BUENAS PRACTICAS EN CIBERSEGURIDAD

Estrategias y herramientas para el cumplimiento normativo
Roles y responsabilidades en la gestién del cumplimiento

Diseno e implementacion de politicas y protocolos de Ciberseguridad

6. PROYECTO: AUDITORIA DE CUMPLIMIENTO NORMATIVO Y PROTECCION DE DATOS

)



Proyecto: Auditoria de Cumplimiento Normativo y Proteccién de datos

7. CONCLUSIONES

Conclusiones y proximos pasos

)



	Contenido
	Contenido
	1. INTRODUCCIÓN
	Presentación

	2. MARCO LEGAL DE LA CIBERSEGURIDAD
	Introducción al ámbito legal de la Ciberseguridad
	Principales regulaciones y normativas internacionales
	Leyes nacionales específicas sobre Ciberseguridad
	Estándares internacionales en materia de Ciberseguridad

	3. PRIVACIDAD Y PROTECCIÓN DE DATOS
	Introducción al Derecho de Protección de datos
	GDPR y LOPDGDD
	CCPA, ISO 27701 y otras regulaciones clave
	Infracciones por incumplimiento y sanciones más habituales en materia de Protección de datos

	4. DELITOS INFORMÁTICOS Y SU PROCESAMIENTO
	Tipos de delitos informáticos y su tipificación legal
	Proceso legal tras un incidente cibernético
	Casos de estudio y jurisprudencia relevante

	5. COMPLIANCE Y BUENAS PRÁCTICAS EN CIBERSEGURIDAD
	Estrategias y herramientas para el cumplimiento normativo
	Roles y responsabilidades en la gestión del cumplimiento
	Diseño e implementación de políticas y protocolos de Ciberseguridad

	6. PROYECTO: AUDITORÍA DE CUMPLIMIENTO NORMATIVO Y PROTECCIÓN DE DATOS
	Proyecto: Auditoría de Cumplimiento Normativo y Protección de datos

	7. CONCLUSIONES
	Conclusiones y próximos pasos



