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1. INTRODUCCIÓN

Presentación

Escenarios

Escenarios virtuales

Práctica: Escenarios

Actores

Medidas de seguridad y amenazas más habituales

Test repaso Introducción

2. RIESGO DIGITAL

Introducción al Riesgo digital

Ciber Resiliencia

Test repaso Riesgo digital

3. VISIÓN DEL ATACANTE Y LA DEFENSA

Visión del atacante y recursos utilizados

Visión de la defensa y recursos utilizados

Test repaso Visión del atacante y la defensa

4. PROBLEMÁTICA Y CASOS REALES

Problemática a la que nos enfrentamos

Casos reales

Test repaso Problemática y casos reales

5. MONITORIZACIÓN

Introducción a los sistemas de gestión de eventos de seguridad
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Logs

Recolector de logs, dispositivo de retención de logs y correlador

Casos de uso y MITRE

Plataformas de Inteligencia de Amenazas (TIP)

Orquestación

Plataformas SIEM

Test repaso Monitorización

6. LABORATORIOS

Introducción a los laboratorios

Laboratorio: AlienVault OSSIM

Laboratorio: QRadar

Laboratorio: Splunk
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