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Contenido

Curso de Triage informatico

1. INTRODUCCION

Presentacion

Tipos de malware y caracteristicas
Procesos, conexiones, puertos y protocolos
Diferencias entre un Hacker y un Cracker
C&C (Comand & Control) y direccionamiento

Test repaso Introduccion

2. BUSQUEDA DE MALWARE

Mito y realidad sobre el malware
Metadatos, firma y descripcién
Analisis heuristico y Herramientas

Test repaso Busqueda de malware

3. ANALISIS DE ARCHIVOS EJECUTABLES

Paquetes, ruta de instalacién y ruta de ejecucién
Uso de recursos
Establecimiento de conexiones

Test repaso Analisis de archivos ejecutables

4. EMAILS Y PHISHING

Emails sospechosos y archivos infectados
Laboratorio: Creacidon de maquinas virtuales con VMware

Test repaso Emails y phishing
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