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corporativo: Capa 2 del modelo OSI

1. INTRODUCCION

Presentacion
Las redes y la seguridad hoy en dia

Modelo OSl y modelo TCP/IP

2. ASEGURAMIENTO BASICO DE DISPOSITIVOS

Formas de acceso a los dispositivos

Modos de acceso CLI

Configuracion del dispositivo y aseguramiento del acceso local
Aseguramiento de las lineas de acceso remoto

Ejemplo de configuracion en Packet Tracer

3. INTRODUCCION A LA CAPA 2

Capa 2

4. ARP

Funcionamiento de ARP
Fallo de seguridad de ARP

Configuracion segura de ARP

5.STP

Funcionamiento de STP
Ejemplo de configuracion en Packet Tracer
Fallo de seguridad de STP

Configuracion segura de STP
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6. CDP

Funcionamiento de CDP
Fallo de seguridad de CDP

Configuracion segura de CDP

7. VLAN

Concepto de VLAN y tipos

Etiquetado y configuracion de VLAN
Ejemplo de configuracion en Packet Tracer
Fallo de seguridad de VLAN

Configuracion segura de VLAN

8.DTP

Funcionamiento de DTP
Fallo de seguridad de DTP

Configuracion segura de DTP

9. VTP

Funcionamiento de VTP
Ejemplo de configuracion Packet Tracer
Fallo de seguridad de VTP

Configuracion segura de VTP
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