
openwebinars.net/cert/KWQX

César Cagigas Pueyo

Adquisición y análisis forense de
entornos Microsoft 365

10 marzo 20258 horas Manuel Agudo

 

Gracias a



OpenWebinars.net

Contenido

Adquisición y análisis forense de
entornos Microsoft 365

1. INTRODUCCIÓN AL ENTORNO MICROSOFT 365

Presentación

Introducción al entorno Microsoft 365

Phising y Business Email Compromise (BEC)

Módulos de gestión y adquisición con PowerShell

Test de Autoevaluación

2. FUENTES DE INFORMACIÓN EN MICROSOFT 365

Unified Audit Logs

Unified Audit Logs desde PowerShell

Mailbox Audit Logs

Mailbox Audit Logs con PowerShell

Azure Active Directory: Sign-in Logs y Audit Logs

Azure Active Directory: Sing-in Logs y Audit Logs con PowerShell

Message Traces

Message Traces con PowerShell

Reglas de bandeja de entrada y reglas de reenvío

Reglas de bandeja de entrada y reglas de reenvío con PowerShell

Microsoft eDiscovery

Test de Autoevaluación

3. ADQUISICIÓN AUTOMÁTICA

Adquisición automática con Hawk

Test de Autoevaluación



OpenWebinars.net

4. EL PROCESO DE ANÁLISIS

Proceso de análisis de la plataforma

Test de Autoevaluación

5. CONCLUSIONES

Conclusiones y próximos pasos


	Contenido
	Contenido
	1. INTRODUCCIÓN AL ENTORNO MICROSOFT 365
	Presentación
	Introducción al entorno Microsoft 365
	Phising y Business Email Compromise (BEC)
	Módulos de gestión y adquisición con PowerShell
	Test de Autoevaluación

	2. FUENTES DE INFORMACIÓN EN MICROSOFT 365
	Unified Audit Logs
	Unified Audit Logs desde PowerShell
	Mailbox Audit Logs
	Mailbox Audit Logs con PowerShell
	Azure Active Directory: Sign-in Logs y Audit Logs
	Azure Active Directory: Sing-in Logs y Audit Logs con PowerShell
	Message Traces
	Message Traces con PowerShell
	Reglas de bandeja de entrada y reglas de reenvío
	Reglas de bandeja de entrada y reglas de reenvío con PowerShell
	Microsoft eDiscovery
	Test de Autoevaluación

	3. ADQUISICIÓN AUTOMÁTICA
	Adquisición automática con Hawk
	Test de Autoevaluación

	4. EL PROCESO DE ANÁLISIS
	Proceso de análisis de la plataforma
	Test de Autoevaluación

	5. CONCLUSIONES
	Conclusiones y próximos pasos



