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Contenido

CYS - Curso de Desarrollo Seguro y
Programa de formacidn y sensibilizacion
de Seresco sobre IA

1. Desarrollo seguro

1. Introduccién

Presentacion

2. Ciclo de desarrollo seguro de Software
Introduccion al ciclo de desarrollo seguro
Planificacion y disefio seguro de software

Pruebas de seguridad durante el desarrollo

Test de autoevaluacion

3. La seguridad en el desarrollo

Principios de codificacion segura

Gestion de vulnerabilidades en el codigo

Revision de cddigo y andlisis estéatico de seguridad
Test de autoevaluacion

4. La seguridad en los procesos y procedimientos

Implementacion de politicas de seguridad en el desarrollo

W)



Gestidn de parches y actualizaciones de seguridad

Educacion y concienciacion sobre seguridad para el equipo de desarrollo
Test de autoevaluacion

5. Seguridad en la configuracion del entorno

Configuracion segura de servidores y entornos de desarrollo

Seguridad en la gestion de dependencias y bibliotecas

Test de autoevaluacion

6. Conclusiones

Monitoreo y auditoria de la configuracion del entorno
2. Programa de formacion y sensibilizacion de Seresco sobre IA

1. Introduccién

Introduccién

2. 1A Responsable
Panorama de riesgos en la 1A
Marco regulatorio

Uso seguro de la 1A

3. Prompting

Empezar a escribir prompts
Técnicas basicas
Razonamiento paso a paso

Técnicas de revision y reflexion
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